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CESKY INSTITUT PRO AI A DATA

Bezpecné pouzivani
Al ve firme.

Rizika, ktera vznikaiji, kdyz tym zacne Al pouZivat, a pravidla, ktera je oSetri. Bez
stradeni pokutami a bez zakazU, které nikdo nedodrzi.

RIZIKA DATA PRAVIDLA START
Pét typovych TFidrovné Osnova o deseti bodech Prvnich 30 dni
Jak vypadajia co s nimi. Co kam smi a co nikdy. Sablona k vyplnéni, ne teorie. Konkrétni kroky v poradi.

OBSAH CO V PODKLADU NAJDETE

01 Pét rizik podrobné str. 082
02 Kam data smia kam ne str. 03
03 Firemni Al pravidla str. 04
04 Pristupy a incident str. 85
05 Prvnich 30 dni str. 06

FAKT ODKUD RIZIKO SKUTECNE PRICHAZI

Nebezpecnaneni Al
Nebezpecne je nemit pravidla.

R / 01 R / 02 R / 03 R / 04

Dataven Podvrzeny prikaz Rozjeté pristupy Stinové Al

Interni podklady Instrukce schovana Nastroj vidi vic, nez na svou Pouzivanina vlastni ucty,

v neschvaleném nastroji. v dokumentu, kterou nastroj ulohu potrebuije. mimo dohled firmy.
vykona.

Paté riziko je nejtissi - nekontrolovany vystup, ktery se pouzije jako fakt. Podrobné na nasledujici
strané

Série podkladl - AI ve firmé - podklad 04 ze 6 01 / 06
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CESKY INSTITUT PRO AI A DATA

B RIZIKA PODROBNE

Pét rizik, jak vypadaji a co je osetri.

01 TYPOVA RIZIKA PRACE S AI

RIZIKO

01 Firemnidatave
verejnych nastrojich

02 Podvrzené instrukce
v dokumentech

03  Agenti
s neschvalenymi pristupy

04 Stinové pouzivani Al

05 Nekontrolovany
vystup

JAK TO VYPADA V PRAXI

Nékdo vloZi cenik nebo smlouvu do
bezplatného nastroje, aby to mél rychleji.

V souboru nebo na webu je schovany
prikaz. Nastroj ho vykona, jako by prisel od
vas.

Nastroj ma pristup k posté, disku nebo
CRM, protoZze to bylo pohodlné.

Lidé pracuji na soukromé Ucty, protoze
firma nenabidla legalni cestu.

Cislo nebo citace se pouZije bez ovéreni,
protoze znély presvédcCive.

OPATRENI

Schvaéleny nastroj se smlouvou, klasifikace dat
a seznam toho, co se nikdy nevklada.

Obsah se nikdy nebere jako piikaz. Zadna akce
navenek bez potvrzeni clovékem.

Nejmensi nutny rozsah, oddéleny ucet, prehled
schvaleniarevize.

Nabidnout schvalenou cestu driv neZ zakaz.
Evidence néstrojl a proskoleni.

Udaj bez dohledatelného zdroje se nepouziva.
Kontrola je soucast ulohy.

L

Neni to vycet vSech myslitelnych hrozeb,

©

TRI KROKY, KTERE NESTOJI NIC

ZJISTIT, CO SE DNES POUZIVA

Co tato rizika spojuje

Anijedno nevznika z technologie, ale z chybéjiciho

rozhodnutf: co je schvalené, kdo to kontroluje a kam data
patH. Re&i se pravidly a 8kolenim, ne ndkupem nastroje.

2026 CIAD - ciad.cz - office@ciad.cz

SEPSAT, CO SE NIKDY NEVKLADA

ale pét,

URCIT ODPOVEDNOU 0SOBU

Co nefunguije

Plosny zékaz. Firmy, které Al zakazaly, ji maiji v provozu dal,
jen o tom nevédi. Zakaz bez alternativy vyrabi presné to
riziko, kterému mél zabranit.

které se v Ceskych firmach opakuji nejcastéji.
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CESKY INSTITUT PRO AI A DATA

B KLASIFIKACE DAT

Kam data smiakam v zadnem pripadé.

Udrzi se jen jednoduché pravidlo. TFi irovné, kazda s jasnym seznamem. Kdo

nevi, kam co patfi, pta se predem.

Uroven @1

Verejné

Co je uz dnes venku: texty z webu,
cenik, tiskova zprava, rejstrik.

Kde smi: kterykoli
schvaleny nastroj

Uroven 02

Interni

Postupy, nabidky, zapisy, neverejna
Cisla. Vase know how.

Kde smi: jen nastroj se
smlouvou a bez uceni
z vasSich dat

Uroven 03
Chranéné

Osobni udaje, mzdy, zdravotni

informace, data klientt pod
mlcéenlivosti, hesla.

Kde smi: jen po pisemném
posouzeni, zpravidla vibec

82 TYPICKE SITUACE A ZARAZENT

SITUACE UROVEN POZNAMKA
@1 Text naweb nebo socidlni sité Verejné Bez omezeni, vystup se jen kontroluje.
02 Vzorova smlouvabezjmen Interni Jména a Eastky se pred vloZenim odstrani.
03  Nabidka konkrétnimu klientovi Interni Jen ve schvaleném nastroji, ne v bezplatné verzi.
04 Zivotopisy uchaze&l Chranéné Osobni tdaje. Bez posouzenia pravniho titulu ne.
05 Mzdové podklady Chranéné Do externiho nastroje nepatfi.
06 Data klienta pod mLéenlivosti Chranéné i}:{sc::ir:/c;clj::s'/irgskt)rl:)\j/.a s klientem, obvykle tovylucuje
07 Pfistupové udaje aklice Chranéné Nikdy, za zadnych okolnosti, ani pro test.

Zatrazeni je voditko, ne pravni posouzeni - u osobnich Gdajd rozhoduje GDPR a smlouva s poskytovatelem, u dat klientl

vase smlouva s klientem.

© 2026 CIAD ciad.cz office@ciad.cz 03 / 06
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CESKY INSTITUT PRO AI A DATA

W FIREMNI AI PRAVIDLA

Firemni Al pravidla na dve strany.

Dokument, ktery lidé preétou. Deset bodU, kazdy s konkrétni odpovédi. Osnovu

vypliujeme spolecné na Skoleni.

A RAMEC B PROVOZ
01 Komu pravidla plati 06 Pristupy nastrojl
Zaméstnanci, brigadnici i externisté. Kdo pracuje Kdo je schvaluje, v jakém rozsahu a jak asto se
s firemnimi daty. proveruiji.
02 Schvalené nastroje a uct P
J - CJ ) y ) " 07 Osobni udaje
menow,t},/vseznam. ©nanemneni, se nepouziva pro Odkaz na vasi GDPR dokumentaci a jienovani
pracovni ucely. o
odpovédné osoby.
03 Klasifikace dat
T¥i trovné z pfedchozi strany, doplnéné o vase 08 Zakaznici a treti strany
specifické pripady. Kdy je informujete, co mate ve smlouvach a co vyzaduiji
oni.
04 Pravidla pro vystup
Co se kontroluje, co potfebuje zdroj a co se oznacuje 09 Hlageniincidentu
jako Al vystup. c o
Komu a do kdy se hlasi unik. Bez sankce za nahlaseni.
05 Co Al nerozhoduje
Vyslovny seznam: lidé, ceny nad limit, pravni stanoviska, 10 Evidence arevize

cokoli bez podpisu.

Pravidla, ktera nikdo
necetl, nikoho nechrani.

Kdo byl proskolen a kdy se pravidla posuzuji znovu.

KRATKE A KONKRETNI

PROJEDNANE, NE ROZESLANE

Deset bod projednanych s tymem funguije lépe ne? tficetistrankova
smernice, kterou vSichni odklikli. Dolozitelnost stoji na tom, Ze se
podle nich pracuje.

S DATEM A REVIZI

© 2026 CIAD - ciad.cz - office@ciad.cz 64 / 06
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B PRISTUPY INCIDENT
CESKY INSTITUT PRO AI A DATA
C PRISTUPY NASTROJU PRINCIP NEJMENSIHO OPRAVNENI
01 02 03 04
Jen na svoji tlohu Oddéleny ucet Cteni dfiv nez zapis Prehled arevize

Nastroj na nabidky
nepotrebuje vidét mzdy
ani celou postu.

Ne osobni ucet
zaméstnance. Pristup jde
odebrat bez dopadu na

jeho praci.

VétSina uloh si vystacise
¢tenim. Pravo ménit
a odesilat je vyjimka.

Seznam povolenych
pristupl se prochéazi po
kazdé zmeéné
apravidelné.

D

01

02

03

04

©

KDYZ SE NECO STANE

Zastavit, ne zakryvat

Odebrat pristup nebo vypnout postup, teprve pak fesit, co se stalo. Za nahlaSeni se nikdo netresta,
jinak se pristé nedozvite nic.

Zjistit rozsah

Jaka data se toho tykaiji, kdo je vlozil a kam odeSla.

Posoudit ohlaSovaci povinnost
U osobnich tdajl plati Lhiity podle GDPR. Posuzuje odpov&dna osoba nebo advokat, ne ten, kdo

incident zpdsobil.

Upravit pravidlo, ne jen ¢loveéka
Opakovatelny incident znamena chybéjici pravidlo. Pouceni patfi do dokumentu, ne do e-mailu.

! STINOVE AI

ZEPTAT SE

JAK HO PODCHYTIT

Anonymni otazka ,co dnes pouZzivate”

odhalivic neZ audit.

2026 CIAD -

ciad.cz -

office@ciad.cz

NABIDNOUT CESTU

Schvéleny nastroj a et placeny
firmou. Bez toho z{stanou soukromé
Ucty, jen skrytéjsi.

ZAPSAT STAV

Kdo, co ak Eemu pouZziva. Zaroven
prvni &ast evidence podle Al Actu.

05 / 06



CIAD B PRVNICH 30 DNI

CESKY INSTITUT PRO AI A DATA

Co udélat behem prvniho mésice.

Poradije zamérné. Prvni tfi body nestoji nic a odstrani vétsinu rizika. Nakup
nastroje je az paty krok.

v CHECKLIST L CO K TOMU DODAVAME MY

[] Ziistit, co se ve firmé dnes pouZiva a k cemu. . i i
81 Bezpecnostni blok ve vyuce

Rizika na prikladech, ne na paragrafech. Souc¢ast

[ Sepsat, co se nikdy nikam nevklada. kazdeho Skoleni.

(] Urcit odpovédnou osobu za pravidla.

OJ Vybrat a schvalit nastroj pro interni data.

02 Sablona firemnich pravidel
[] Zavestfiremniucty misto soukromych. Deset bod(i z pfedchozi strany, vypln&nych spole&né
s tymem.

(] Proijit pristupy, které uz néjaky nastroj ma.
(] Proskolit lidi, ktefis Al pracuii.

[:] Zalozit slozku s evidenci Skoleni. 03 Evidence pro dolozitelnost

Listina, osnova, materidly a potvrzeni od zapsaného

Ustavu.
(] Nastavit termin revize pravidel.

- DALSI KROK

Projdeme, co se u vas o

Cesky Institut pro Al a Data, z. U.

dnes realné pouziva. P¥iéna 1892/4, 10 00 Praha1

Bez auditu a hledani vinikd. Zjistime stav a fekneme, které tfi kroky maji office@ciad.cz
u vas nejvétsi efekt. ciad.cz

Informaéni podklad. o 2026 Cesky Institut pro AI a Data, z. 4., ICO 297 52 736, Priéna 1892/4, Nové Mésto, 118 60 Praha 1. VSechna prava vyhrazena.
Autorska prdava a licence. Tento dokument, jeho struktura, metodika i konkrétni formulace jsou autorskym dilem CIAD ve smyslu zékona ¢. 121/2000 Sb.
Adresatovi se poskytuje nevyhradni a neprenosnd licence uzit dokument pro vlastni vnitfni potfebu. RozmnoZovani, zpristupnéni tfeti osobé, zverejnéni
prodej ani vytvéareni odvozenych dél nejsou bez predchoziho pisemného souhlasu CIAD dovoleny. Omezeni odpovédnosti. Uvedena rizika, klasifikace a opatfeni
jsou obecnym réamcem dobré praxe. Nenahrazuji posouzeni podle GDPR, smluvnich zdavazk( vasi firmy ani stanovisko advokata ke konkrétni situaci.
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