CIAD B PRESNA IMPLEMENTACE

CESKY INSTITUT PRO AI A DATA

Co nesmido Al. Kontrola
driv, nez stisknete odeslat.

Ugetni vloZi do chatu celou smlouvu kvdli shrnuti. Shrnuti je dobré. Rodné &islo a &islo ttu dvou lidi ale
skongily u sluzby, se kterou firma nema smlouvu, a v rozsahu, ktery shrnuti viibec nepotifebovalo. Tenhle
systém text pred vloZzenim projede, najde v ném, co tam nepatfi, a vyda kopii se znackami misto

identifikator(. S tou se d4 pracovat dal. Rodné &islo, ICO, IBAN, &islo U&tu a kartu neodhaduje: ovétuje je

kontrolni Gislici.

Co dostavate.

BALICEK DENNI POUZITI STRAZCE
Hotovy systém, ne seznam rad Jeden prikaz pred vloZenim Hranice, ktera neni jen

. ) . . doporuceni
Jeden soubor udaje.py obsahuje cat soubor | python3 udaje/udaje.py text
tfinact detektord, redakci, nélez a strazce vypiSe text s nahrazenymiidentifikatory. To, co Hook zastavi Al nastroj, kdyZ sichce
pro Al nastroj. Bez zavislosti, bez API vypadne, vloZite do chatu. Funguje to i bez instalace precist soubor s ov&fenym rodnym
klice, bez sité. Nic neodchazi z vaseho aje to ta ¢ast, kterou budete pouzivat nejcastéji. Gislem, Eislem G&tu nebo klitem, a posle
pocitaCe, coz je u tohohle Ukolu ho k redigované kopii. Je to jedina Cast
podstatné. bali¢ku, kterd tomu opravdu zabrani;

zbytek stoji na discipliné.

B VETA, NA KTERE TO STOJI

Nalezy se maskuijii pred vami. Celou hodnotu

systém nevypiSe nikdy, ani do vlastniho nalezu.

Nastroj, ktery najde rodna Cisla a pak je vypiSe do reportu, problém jen presunul. Tenhle v ndlezu uvadi typ, misto a maskovany uryvek.

Ovéfuje to prikaz kontrola: hleda skute¢né hodnoty ve vSech svych vystupech.
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@ CIAD B o1 - CO SYSTEM DELA

MECHANISMUS

Ctyfi kroky a jedna véc, kterou udélate dnes.

Systém ma dvé poloviny. Jedna je na text, ktery pravé chcete nékam vlozit. Druha je na slozku s podklady, kterou
projedete jednou a pak ji hlidate.

1 Text na vstupu. Protdhnete text pfikazem a dostanete ho zpét s nahrazenymi identifikatory. Na chybovy vystup se vypiSe, co bylo
nahrazeno, co zlstalo k vademu rozhodnuti a co se nenahrazuije, protoZe se to nema vkladat vibec.

2 Slozka s podklady. Prikaz projde soubory, u kazdého nalezu zapiSe typ, soubor, Fadek, sloupec a maskovany uryvek, a vedle toho
vyrobi redigované kopie se stejnou strukturou slozZek.

3 Strazce. Hook v Al nastroji zastavi Etenii zapis souboru, ve kterém jsou ovéFené osobni nebo pfistupové Uudaje, a odkaze na
redigovanou kopii. Vraci navratovy kéd 2, takze nastroj nemize pokracovat.

|u

4 Pravidlo do firemnich pravidel. Z toho, co se u vas skute¢né naslo, vypiSe oddil ,Co nevkladame do Al“. VloZzite ho do pravidel z

balicku Pravidla pro praci s Al, nebo kamkoli, kde pravidla mate.

CO NAJDE JEDEN BEH NA MODELOVE FIRME (SKUTECNY VYSTUP)

$ python3 udaje/udaje.py projdi podklady

Béh 1: prohlédnuto 11 soubord, ndlezl 63.

Cislo bankovniho uétu: 2 (ové&Feno)

IBAN: 1 (ovéfeno)

Cislo platebni karty: 1 (ovéFeno)

Heslo, token nebo klic¢: 2 (ovéreno)

Rodné ¢islo: 5 (ovéreno)

E-mailova adresa: 9 (pravdépodobné)

1C0: 5 (pravdépodobné)

Mzdovy nebo exekuc¢ni udaj: 5 (pravdépodobné)

Oznaceni duvérnosti: 10 (pravdépodobné)

Zdravotni udaj: 7 (pravdépodobné)

Adresa s PSC: 2 (nejisté)

Mozné jméno osoby: 7 (nejisté)

Telefonni ¢islo: 7 (nejisté)
Redigované kopie k vlozeni do AI: redigovano/b1 (8 soubor()
Nalez: nalezy/n1.md

nekontrolovano: skeny/predavaci_protokol.pdf - binarni soubor (obrazek,

PDF, archiv); text z néj tenhle skript necte

Jeden soubor podrobné: python3 udaje/udaje.py --ukazka projdi
udaje/ukazka/smlouvy

PROC SE OVERUJE KONTROLNI CISLICE

ProtoZe bez ni je takovy nastroj k ni€emu. Devitimistné a desetimistné Cislo je v podkladech firmy na kazdé druhé fadce: Cislo
zakazky, kod vyrobku, variabilni symbol. Kdyby to systém hlasil jako rodné €islo, prestanete nalezy &ist do tfetiho dne. Rodné
&islo se tu ovéruje délitelnostijedenactii smysluplnosti data, ICO vahovym sou&tem, karta Luhnovym algoritmem, IBAN
modulo 97 a Ceskeé Cislo u¢tu dvéma vahovymi soucty.
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6 CIAD W o2 - scHEmA

SCHEMA

Z originalu se nikam nejde. Do Al jde kopie.

Cely smysl je v tom, Ze se mezi vas soubor a model dostane jeden krok navic. Ten krok trva vtefinu a déla rozdil mezi ,vloZili jsme
shrnuti smlouvy” a ,poslali jsme rodna Cisla dvou lidi sluzbé, se kterou nemame smlouvu®.

Nalez
4 typ, misto,
Vas text DB maskovany dryvek
. 13 typd, 5 z nich
nebo slozka
s kontrolni Eislici
vy
SKRIPT
X Redigovana kopie Tohle vlozite
[RODNE CiSLO 1] do Al
[CisLoUCTU1] vy, védomé
v
Original Strézce Al nastroj
z(stava, kde byl zastavi Ctenii zapis g dostane kopii,
BEZE ZMENY EXIT 2 ne original
NAHRADEI SE v %
CO SE NAJDE i PROC
Rodné ¢islo, ¢islo Uctu, IBAN, karta, kli¢, e- ano, vzdy jsou to identifikatory; ukol bez nich funguje dal
mail
Jméno, adresa, telefon jen s prepinacem poznavaji se podle tvaru, takZe rozhodnuti patfi Elovéku
Zdravotni a mzdovy udaj, oznaceni ne, jen se hlasi vySkrtnutim slova se text pro Al vhodnym nestane; tenhle tkol se
dlvérnosti nedéla
ICO ne verejny Udaj z obchodniho rejstriku
TRI SKUPINY NALEZU A PROC SE LISt CO SE STANE S ORIGINALEM
Nahrazuiji se: rodné ¢islo, Cislo uctu, IBAN, karta, Nic. Skript ho otevre ke &teni, spodita otisk a zapiSe si
pristupoveé udaje, e-mail. Jsou to identifikatory, bez hodo prohlednuto.tsv ,aby bylo vidét, co bylo
kterych ukol funguje dal. prohlédnuto a co se od té doby zménilo. Redigovana

. . s . kopie jde do vlastni sloZky bé&hu, takZe se nikdy
Nahradi se s pfepinaéem: jména, adresy, telefony.

L . , nestane, Ze by vam kopie prepsala original.
Poznavaiji se jen podle tvaru, takZe rozhodnuti y pleprep 9
nechavame navas.

Jen se hlasi: zdravotnia mzdové Udaje, oznaceni
ddvérnosti, ICO. U prvnich t¥i proto, Ze vyskrtnutim
slova ,astma” se text pro Al vhodnym nestane; ty se
nevkladaji. ICO je naopak verejné.
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@ CIAD W o3 - DENNT POUZITE

DENNI POUZITI

Jeden prikaz, ktery pouzivejte od zitrka.

Tohle je celd podstata bali¢ku a funguje to bez instalace, bez nastaveni a bez Al nastroje. Vezmete text, ktery byste jinak vlozili do chatu,
prozenete ho a vlozite to, co vypadne.

SKUTECNY PRUCHOD, VCETNE HLASENI

$ cat poznamka.txt | python3 udaje/udaje.py text

VSTUP:
Ndjemnice Jana Veseld, r. ¢. 785123/1003, byt 304, plati na

19-2000145399/0800.
Kontakt jana.vesela@email.cz, 603 112 487. V srpnu byla na neschopence

(astma) .

VYSTUP (to vloZite do AI):

Ndjemnice Jana Vesela, r. &. [RODNE CISLO 1], byt 304, plati na [CISLO
UCTU 1].
Kontakt [E-MAIL 1], 603 112 487. V srpnu byla na neschopence (astma).

HLASENT :

Nahrazeno: Rodné éislo 1x, Cislo bankovniho Gétu 1x, E-mailova adresa 1x

Ponechéano (rozhodnéte sami): MoZzné jméno osoby 1x, Telefonni ¢islo 1x.
PFepina¢ --vcetne-nejistych je nahradi taky.

Nalezeno, ale nenahrazeno: Zdravotni Udaj 1x. Tyhle udaje se vySkrtnutim
slova nespravi; zdravotni a mzdové do AI nevklédejte vibec, ICO firmy
je naopak verejné.

CO CHCETE PO AI

CO Z TEXTU VYPUSTIT

CO NECHAT

Shrnout smlouvu

Odpovédét nespokojenému
zékaznikovi

Udélat zapis z porady

Projit Zivotopisy

rodné ¢islo, Cislo uctu, adresu

rodné Cislo, ¢islo objednavky s Udaji

mzdy, zdravotni ddivody absence, hodnoceni lidi
jmenovité

v8echno; tenhle Ukol je vysoce rizikové pouZiti

ustanoveni, Lhiity, &astky, typ smlouvy

popis problému; jméno jen kdyz piSete odpovéd
jemu

ukoly, terminy, rozhodnuti

nic, dokud nemate oSetfeny dohled a smlouvu o

zpracovani

VSIMNETE SI TRI VEcI JAK Z TOHO UDELAT ZVYK

1. Text dal dava smysl: vite, Ze jde o jednoho Dejte si to na klavesovou zkratku, at to neni prikaz, ale reflex. Na

najemnika a jeden ucet. 2. Telefon ajméno macOS pres Shortcuts nebo Automator (akce Spustit shellovy
zlstaly, protoZe se poznavaji jen podle tvaru, skript), na Windows pres PowerShell:
a systém to fika nahlas. 3. Slovo ,astma” Get-Clipboard | python udaje\udaje.py text | Set-Clipboard .
zGstalo taky, ale s poznamkou, Ze tenhle text Zkopirujete text, zmacknete zkratku, vlozite. Tim je hotovo
do b&Zné Al nepatfivibec; to nenivéc devadesat procent prace.

redakce, ale rozhodnuti o Ukolu.
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@ CIAD M o4 - DETEKTORY

Trinact typU a u kazdého, jak jisté to vi.

Jistota neni ozdoba. Rozhoduije o tom, jestli se nalez nahradi sam, jestli se vas systém zeptd, a jestli kvili nému straZce zastavi préaci Al

nastroje.
TYP JAK SE POZNA JISTOTA CO SE S NIM STANE
Rodné &islo tvar + délitelnost 11+ platné datum ovéFreno nahradise
Cislo platebni karty 13 az19 &islic + Luhn ovéfeno nahradise
IBAN tvar + modulo 97 ovéreno nahradise
Cislo bankovniho tidtu Cesky tvar + dva vahové soucty ovéfeno nahradise
Heslo, token, kli¢ tvary sk-, ghp_, AKIA, Alza, PRIVATE KEY, heslo= ovéfeno nahradi se
E-mailové adresa tvar adresy pravdépodobné nahradise
ICO osm &islic + vahovy soudet pravdépodobné nenahrazuje se, je verejné
Zdravotni (daj slovnik (i bez diakritiky) pravdépodobné jen se hlasi, GDPR¢L. 9
Mzdovy a exeku&ni Gidaj slovnik pravdépodobné jen se hlasi
Oznad&eni dlivérnosti slovnik (NDA, obchodni tajemstvi) pravdépodobné jen se hlasi
Telefonni &islo tvar deviti &islic nejisté hlasi, nahradi's prepinatem
AdresasPSC ulice, &islo, PSC nejisté hlési, nahradi's prepinadem
MoZné jméno osoby seznam bé&Znych kiestnich jmen nejiste hlésf, nahradi's prepinacem

ZAGATEK VYPISU DETEKTORU (SKUTEGNY VYSTUP)

$ python3 udaje/udaje.py vzorky
Detektory (13) a to, co umi a neumi:

Rodné ¢islo (rodne-cislo), jistota ovéreno, ovéruje kontrolni c¢islici
v kopii se nahrazuje

GDPR ¢1. 5 odst. 1 pism. c¢) (minimalizace); nakladani s rodnym cislem
navic omezuje § 13c zak. ¢. 133/2000 Sb.

Rodné &islo z textu vypustte. Zadny bézny kol pro AI ho nepotFebuje;
k rozliSeni osob v dokumentu staci znacka.

Cislo platebni karty (platebni-karta), jistota ovéfeno, ovéfuje
kontrolni ¢islici, v kopii se nahrazuje

GDPR ¢1. 32 (zabezpeceni zpracovani); pravidla kartovych asociaci
ukladani ¢isla karty v ¢itelné podobé zakazuji

Cislo karty nevkladejte nikam, ani do AI. Pokud uz vlozeno bylo,

nechte kartu zablokovat.
IBAN (iban), jistota ovéfreno, ovéfruje kontrolni ¢islici, v kopii se
nahrazuje

GDPR ¢1. 5 odst. 1 pism. c)

CO DETEKTORY NEPOZNAJI, A JE TO V NALEZU NAPSANE

Nemoc opsanou bez obvyklého slova (,0d jara nevyjde ani do schodd"). Jméno bez typického Eeského tvaru a cizince. Text v obrazku, PDF, archivu
nebo v tabulce v bindrnim formatu: ty se neprohliZeji a kazdy takovy soubor je v ndlezu v oddilu Nekontrolovano. Udaj rozdéleny mezi dvé bunky.
Pfikaz vzorky tenhle seznam vypiSe cely. Proto nalez nikdy nefika, Ze je text Cisty, a proto by to po ném nemél fikat ani vas asistent.
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6 CIAD m o5 - NALEZ

NALEZ

Typ, misto, maskovany uryvek. Hodnota nikdy.

Naélez je soubor, ktery mizete beze strachu poslat kolegovi, oteviit na schlizce nebo nechat v repozitari. Je v ném vSechno, co potiebujete

k ndpravé, a nic, co by nékomu pomohlo.

SKUTECNY VYSTUP: UDAJE/NALEZY/N1.MD (PREHLED A DVA SOUBORY)

## Prehled

| Typ | Pocet | Jistota | Predpis

Je==flz=={l===l===(
Cislo bankovniho uétu | 2 | ovéFeno | GDPR &l. 5 odst. 1 pism. c) |
IBAN | 1 | ovéfeno | GDPR ¢l. 5 odst. 1 pism. c)
Cislo platebni karty | 1 | ovéfeno | GDPR &l. 32 (zabezpedeni zpracovéani); pravidla kartovych
asociaci ukladani ¢isla karty v ¢itelné podobé zakazuji |
Heslo, token nebo k1i¢ | 2 | ovéfeno | GDPR ¢l. 32 (zabezpefeni zpracovani); va$e vnitini
pravidlo |
Rodné ¢islo | 5 | ovéfeno | GDPR ¢l. 5 odst. 1 pism. c) (minimalizace); nakladani s rodnym
¢islem navic omezuje § 13c zak. ¢. 133/2000 Sb. |
E-mailovéa adresa | 9 | pravdépodobné | GDPR ¢1. 5 odst. 1 pism. c) |
ICO | 5 | pravdépodobné | verejny udaj z obchodniho rejstfiku; osobnim udajem je jen u
podnikajici fyzické osoby |
Mzdovy nebo exekuéni udaj | 5 | pravdépodobné | GDPR ¢l. 5 odst. 1 pism. c) a ¢l. 32 |
Oznaceni dlivérnosti | 1@ | pravdépodobné | nejde o osobni ldaj; § 504 zdk. ¢. 89/2012 Sb.
(obchodni tajemstvi) a vase smlouvy o mléenlivosti |
Zdravotni udaj | 7 | pravdépodobné | GDPR ¢l. 9 odst. 1 (zvlastni kategorie); pokuta az 20
mil. EUR nebo aZ 4 % obratu (¢l. 83 odst. 5)
Adresa s PSC | 2 | nejisté | GDPR 1. 5 odst. 1 pism. c) |
MoZné jméno osoby | 7 | nejisté | GDPR ¢l. 5 odst. 1 pism. c)
Telefonni ¢islo | 7 | nejisté | GDPR ¢l. 5 odst. 1 pism. c) |

## README-UKAZKA.md

**Cislo bankovniho G&tu** (ovéreno), Fadek 15, sloupec 14: 19-xXXXXXXxxx/08060"
**0znaceni divérnosti** (pravdépodobné), Fadek 23, sloupec 48:  OXXXXXXX tXXXXXXXX
**0znaceni dUvérnosti** (pravdépodobné), fadek 23, sloupec 60: ~dxXxxxx'
**%0znaceni dUvérnosti** (pravdépodobné), fadek 23, sloupec 69: ~MXXXXXXXXXX
**0znaceni dlvérnosti** (pravdépodobné), radek 23, sloupec 82: *Nxx’

**Mzdovy nebo exekuéni ddaj** (pravdépodobné), radek 24, sloupec 63: ~exXXXXXxX'
**Zdravotni udaj** (pravdépodobné), radek 25, sloupec ©olaxxxx’

**Zdravotni udaj** (pravdépodobné), Fadek 25, sloupec DoTaxxXxxxx’

**Zdravotni udaj** (pravdépodobné), Fadek 25, sloupec I IXXXXXXX ZXXXXX
**Zdravotni udaj** (pravdépodobné), radek 25, sloupec I NXXXXXXXXXX

## crm/export_najemnici.csv

**E-mailova adresa** (pravdépodobné), Fadek 2, sloupec 35: jxxxxxxxxxx@email.cz'

**ICO** (pravdépodobné), Fadek 3, sloupec 37: ~99xxxx16

**E-mailova adresa** (pravdépodobné), fadek 3, sloupec 46: “uxxxxx@kavarnaumostu.cz’
**ICO** (pravdépodobné), Fadek 4, sloupec 35: "99xxxx94"

**E-mailova adresa** (pravdépodobné), Fadek 4, sloupec 44: 'kxxxxxxxxx@navrhy-interiery.cz’
**ICO** (pravdépodobné), Fadek 5, sloupec 47: “99xxxx08"

**E-mailova adresa** (pravdépodobné), fadek 5, sloupec 56: " fxxxxxxxx@termoservis-hl.cz’

CO S NALEZEM UDELAT

Projit shora dol( a u kazdého Fadku se zeptat, jestli ten Udaj v souboru musi byt. Pfekvapivé Gasto nemusi: exporty z CRM nosi sloupce, které nikdo

nepouziva, a poznamky k platbam obsahuiji Cisla karet, ktera tam zapsal nékdo pred tfemi lety. Co nemusi byt v souboru, nemusi se ani maskovat.

JAK CIST MASKOVANY URYVEK

U &isel zUstévaiji krajni znaky, abyste nalez nasli v originalu, ale prostfedek chybi. U e-mailu z{stédva doména, protoZe ta je obvykle to podstatné (je
to zékaznik, nebo kolega?). U klie zlistava jen prefix, podle kterého se pozna sluzba. Celou hodnotu si oteviete v originalu, na vlastni
odpovédnost a bez toho, aby prosla pres jakykoli report.
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@ CIAD B 65 - KoPIE

REDIGOVANA KOPIE

Smlouva, ktera dal dava smysl, ale nema v sobe lidi.

Tohle je ten rozdil protiradé ,neposilejte do Al osobni tidaje”. Tu radu nikdo nedodrZi, protoZe tkol zGstava. Redigovana kopie ukol
zachova: znacky jsou Cislované v ramci souboru, takze se dveé osoby nepopletou.

SKUTECNY VYSTUP: UDAJE/REDIGOVANO/B1/SMLOUVY/NAJEMNI_SMLOUVA.MD (ZACATEK)

# Smlouva o najmu bytu ¢. 304

**Pronajimatel:** VLTAVIA INVEST s.r.o., ICO 99990008, se sidlem Jankovcova 15
170 00 Praha 7, zapsand v obchodnim rejstriku vedeném Méstskym soudem v Praze.

**Najemnice:** Jana Veseld, r. &. [RODNE CISLO 1], trvale bytem Tusarova 1246/17,
170 00 Praha 7.

## I. Predmét najmu

Pronajimatel prenechavd nadjemnici do uzivani byt ¢. 304 o velikosti 2+kk
ve 3. nadzemnim podlazi domu Jankovcova 1522/53, Praha 7.

## II. Najemné a platby

Ndjemné ¢ini 18 400 K¢ mésicné, zdloha na sluzby 3 200 KE mésicéné. Najemnice
plati najemné na Uéet pronajimatele [CISLO UCTU 1], variabilni symbol 304,

vzdy do 5. dne kalendarniho mésice.

Jistota ve vysSi trojnasobku najemného byla slozena dne 1. 3. 2026 na tentyz lcet.
## III. Doba najmu

Najem se sjedndvd na dobu uréitou od 1. 3. 2026 do 28. 2. 2027. Nedojde-1li

k pisemné vypovédi alespon trfi mésice pred uplynutim sjednané doby, najem

se prodluzuje o dalsich dvanact mésicd.

## IV. Kontaktni udaje

Najemnice: [E-MAIL 1], telefon 683 112 487.

CO V KOPII ZUSTALO SCHVALNE CISLA ZNACEK DRZI V RAMCI SOUBORU

ICO pronajimatele, protoZe je verejné a bez n&j by [RODNE CISLO 1] je ve smlouvé na dvou mistech a je to
shrnuti ztratilo smysl. Jméno a adresa, protoZe jsou v pokaZzdé tentyz lovék; model tedy vi, Ze jde o jednu
kategorii, kterou systém sam nenahrazuje. A cely zbytek osobu. V jiném souboru zacina &islovani znovu, protoze
textu: ustanoveni, Lh{ty, &astky. Model na nich pracuje kopie méa dévat smysl sama o sobé a protoze pribézné
stejné dobfre jako na originalu. Cislovani napfi€ soubory by samo o sobé bylo stopou.

KDYZ CHCETE PRYC I JMENA

Prfepina¢ --vcetne-nejistych nahradiijména, adresy
atelefony: z ndgjemnice se stane [OSOBA 1] a text je
pouzitelny i ve vefejném nastroji. Je to védomé
rozhodnuti, proto to systém nedéla sam.

© 2026 CIAD - Cesky institut pro AI a data ciad.cz 07 / 12



@ CIAD B 07 - STRAZCE

STRAZCE

Jedina ¢ast, ktera opravdu zabranivlozeni.

V8echno ostatni v tomhle baliCku stoji na tom, Ze si vzpomenete. StréZce ne. Je to hook, ktery se pta pfed kazdym ¢tenim a zapisem
souboru, a kdyz v ném najde ovéreny osobni nebo pristupovy Udaj, praci zastavi. Al nastroj dostane navratovy kod 2 a tuhle zpravu:

SKUTECNA ZPRAVA STRAZCE (HOOK STRAZCE, EXIT 2)

Co nesmi do AI: soubor smlouvy/najemni_smlouva.md obsahuje
Rodné &islo (2x), Cislo bankovniho Gétu (1x). S originalem

nepracujte. Spustte 'python3 udaje/udaje.py projdi
smlouvy/najemni_smlouva.md™, nalez ukazte uzivateli a dal
pracujte s redigovanou kopii ze slozky udaje/redigovano/.

Hodnoty z toho souboru nikam nevypisujte.

UDALOST V AI NASTROJI CO STRAZCE UDELA

Nastroj chce precist soubor s rodnym cislem zastavi, posle k redigované kopii

Nastroj chce prepsat soubor s ¢islem Uctu zastavi

Nastroj pracuje s Cistym souborem pusti dal, nic nehlasi

Nastroj pracuje s redigovanou kopif pusti dal (kopie identifikatory nema)

Soubor je PDF nebo obrazek pusti dél, ale v nélezu je uvedeny jako neprohlédnuty

CO HOOK HLAST PRI STARTU SEZENI (SKUTECNY VYSTUP)

$ python3 udaje/udaje.py hook start

## Co nesmi do AI

Béh 1: prohlédnuto 11 soubor(, nalezl 63.
Cislo bankovniho G&tu: 2 (ovéFeno)
IBAN: 1 (ovéreno)
Cislo platebni karty: 1 (ovéFeno)
Heslo, token nebo klic¢: 2 (ovéreno)
Rodné c¢islo: 5 (ovéreno)
E-mailova adresa: 9 (pravdépodobné)
1C0: 5 (pravdépodobné)
Mzdovy nebo exekuéni udaj: 5 (pravdépodobné)
Oznaceni divérnosti: 10 (pravdépodobné)
Zdravotni udaj: 7 (pravdépodobné)
Adresa s PSC: 2 (nejisté)
MoZzné jméno osoby: 7 (nejisté)

CEMU TO ZABRANI A CEMU NE

Zabrani tomu, aby asistent oteviel soubor, o kterém nevite, Ze v ném rodna &isla jsou. To je nejCastéjsi cesta, jak se osobni Udaje
dostanou do modelu: nikdo to neudélal schvalné, jen nékdo pozadal o shrnuti slozky.

Nezabrani tomu, abyste text zkopirovali do prohlize€e rukou. Na to je pfikaz na strané 4 a klavesova zkratka. A nezabrani tomu, aby
Sel ven text z PDF, ktery neumi precist; to ale fika nahlas, misto aby ml&el.
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@ CIAD W 08 - HRANICE

HRANICE

Triveci, které systém neudéla ani omylem.

1 Nalezenou hodnotu nevypise celou. Ani do nalezu, ani do kopie, ani do deniku, ani na obrazovku. Mapa ptvodnich hodnot se nikam
neuklada; existuje jen v paméti po dobu béhu.

2 Original nemaze ani neprepisuje. Redigovana kopie je novy soubor ve sloZce béhu. O kazdém prohlédnutém originalu se uklada
jen otisk, aby bylo vidét, co se od posledniho projeti zménilo.

3 Nerozhoduje za vas a nic neodesila. Nejisté nalezy hlasi, ale nenahrazuje, dokud to nepovolite. Skript nepouziva sit, takZe se text
nema jak dostat ven.

OVERENI HRANIC, SKUTECNY VYSTUP

$ python3 udaje/udaje.py kontrola

Hranice 1 (chrénénou hodnotu nevypise celou): OK - ovéfreno proti 26
nalezenym hodnotém (14 identifikatord) ve @ vystupech

Hranice 2 (origindl nemaZe ani nepfepisuje): OK - dokumentd @, kontrolni
souCty sedi; origindld jen ctenych @

Hranice 3 (nerozhoduje za véas, nic neodesild): OK - zadna sit, nejisté

nalezy jen hlasené
Detektory: 13, z toho s kontrolni ¢islici 5
Nastaveni: hlidana slozka .
Béhy: @ (prikaz projdi)
Vysledek: vsSe v poréadku

SAMOTEST: POSLEDNICH SEST Z 37 KONTROL (SKUTECNY VYSTUP)

$ python3 udaje/udaje.py test

0K strdzce v hlaseni neuvede Zadnou hodnotu a posSle ke kopii

OK  ¢isty soubor stréazce propusti

0K pravidlo do firemnich pravidel nese jen typy, zadné identifikatory
0K kontrola hranic ¢ista

0K zména origindlu uzivatele neni chyba, jen vyzva k novému projeti
0K rucni zména nalezu je chyba (dokument se nepfepisuje)

JAK SE HRANICE 1 OVERUJE CO DELA KONTROLA JESTE

Ne slovem. Pfikaz kontrola vezme skute¢né HLida, Ze dokumenty, které skript zapsal, se od zapisu
hodnoty z hlidané sloZky (rodné &isla, Ucty, karty, klice, nezménily, a oddélené hlasi, kolik vasich originall se
e-maily, telefony, adresy, jména) a hleda je ve vSech od posledniho projeti zménilo. To druhé neni chyba, ale
souborech, které skript vyrobil. Kdyz by jedina z nich pokyn: projedte je znovu.

kdekoli byla, vypiSe CHYBU. Totéz déla samotest, aje
tojednazjeho 37 kontrol.

© 2026 CIAD - Cesky institut pro AI a data ciad.cz 09 / 12



6 CIAD B 09 - NASAZENI

NASAZENT

Tri urovne. Prvni stoji deset minut.

UROVEN 1 - PRIKAZ A ZKRATKA

Rozbalit baliCek a pouzivat text pred vloZenim.Nepotfebujete Al nastroj, nastaveniani slozku; sta&i Python 3. KdyZ to date
na klavesovou zkratku, stane se z toho zvyk do tydne. VétSina uZzitku je tady.

UROVEN 2 - HLIDANA SLOZKA A STRAZCE

Nastavite, kterd slozka se hlidg, zapojite hook do Claude Code nebo Codexu a projedete ji. Od té chvile plati, Ze asistent
nesmi otevfit soubor s ovéfenym osobnim tdajem. Pfikaz hlidat pak sleduje zmény; nebo to déla planovac (na macOS
launchd, na Windows schtasks).

Nalezy se nepfepisuii, kazdy b&h ma své &islo. Po mésici je na nich vidét, jestli nalezd ubyva, coz? je jediné méfitko, které u
téhle véci dava smysl.

UROVEN 3 - KONTROLA NA CESTE VEN

Zéasada: z(istava bez sit&. Co potrebuije sit, jsou samostatné skripty mimo tuhle sloZku, které si text nechaji
zkontrolovat a teprve pak ho poslou dal.

Druha vé&c trovné 3 je propojeni's pravidly: vypige oddil ,Co nevkladéme do Al" z toho, co se u vés skutedné

naslo, a ten patfi do firemnich pravidel. Pravidlo, které vzniklo z vaSich vlastnich nalez(, lidé berou jinak nez obecny zékaz.

CO NASAZENI NEVYREST

Lidi, ktefi si nemaiji kam jit pro odpovéd. Kdyz zameéstnanec nevi, jestli smi néco vlozit, a nema se koho zeptat, vlozi to. Proto
ma smysl mit vedle téhle kontroly jedno jméno a jednu adresu, kam se da napsat, a odpovidat tam do druhého dne.

CO CHCETE UROVEN CO NA TO POTREBUJETE

Prestat vkladat rodna &isla do chatu

Aby to lidé opravdu délali

jeden prikaz, deset minut

klavesovou zkratku, ne Skoleni

Aby to asistent nemohl obejit 2 hook strézce v Al nastroji
V&dét, co v podkladech viibec mame 2 jedno projeti slozky
Mit pravidlo, které vzniklo z naSich dat 3 prikaz pravidlo
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@ CIAD B 10 - CO TO NEUMI

HRANICE POCTIVOSTI

Co tenhle systém neumi a nikdy neumel.

tady a proto totéz rika i kazdy nalez.

1 Nalez neni potvrzeni, Ze je text Cisty. Je to seznam toho, co detektory nasly. Co nenasly, v ném neni, a to véetné véci, které tam jsou.

2 Z obrazkd, PDF a archivi neéte. Sken smlouvy projde bez jediného nélezu, protoZe v ném neni text. Skript to u kazdého takového souboru
napiSe do oddilu Nekontrolovano; prectéte si ho dfiv nez prehled.

3 Zdravotni a mzdové udaje poznava podle slov. Opis bez obvyklého slova mu unikne. Tahle kategorie je upozornéni, ne sito.

4 Jména poznava podle seznamu béznych €eskych krestnich jmen. Neobvyklé jméno ani cizince nenajde, a naopak ob&as oznaci nazev
firmy. Proto je v kategorii, kterou nenahrazuje sam.

5 Neresi, jestli nastroj smi osobni udaje zpracovavat. To rozhoduje smlouva o zpracovani podle GDPR ¢l. 28 odst. 3, ne tenhle vypis. Soupis
nastrojl a jejich zafazeni Fesi balidek Pravidla pro préaci s Al.

CO DETEKTORY NEUMI, PRIMO Z NASTROJE

$ python3 udaje/udaje.py vzorky

jméno bez typického ceského zakoncéeni; naopak hlasi i nazvy firem

text v obrazku, PDF, archivu nebo v tabulce v binarnim formatu
udaj rozdéleny mezi dva soubory nebo dvé bunky

Proto je vystup ndlez k projiti, ne potvrzeni, Ze je text Cisty.

co LIDE CEKAJL, ZE TO NAJDE NAJDE? PROC

Rodné &islo v tabulce ano oveérené kontrolni &islici

Rodné ¢&islo na skenu smlouvy ne sken neni text; je v Nekontrolovano
Jméno Petr Novak ano Petr je v seznamu bé&Znych kfestnich jmen
Jméno Aiman Haddad ne seznam zna bézna Ceskajména

Diagndézu napsanou jako ,bolesti zad od jara” ne slovnik to nezna

Cislo zakazky 20260042 ne, aje to spravné neprojde kontrolou ICO

PROC JE SEZNAM OMEZENI I V KAZDEM NALEZU

Protoze dokument si precte jeden Clovék jednou, ale nalez otevre ten, kdo s podklady pracuje, pokazdé. Kdyby omezeni byla jen tady,

zamésic by nékdo fekl ,systém nic nenasel, je to v poradku” nad slozkou plnou skend.

JEDNA VEC, KTEROU NEDELEJTE

Neptejte se chatbota, jestli jsou v textu osobni tdaje. Tim, Ze jste text vlozili k té otazce, uz opustil vas pocitag. Je to nejCastéjsi chyba,

kterou u téhle véci lidé délaji, a je v ni zvlastniironie.
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6 CIAD B sHRNUTE

SHRNUTT

Pét véet, které si odneste.

1 Rada ,nevkladejte osobni Gidaje do Al” nefunguije, protoZe tkol zlstava. Funguje redigovana kopie, se kterou se tikol udélat da.

2 Rodné &islo, ICO, IBAN, &islo Giétu a karta se daji ovérit kontrolni €islici. Nastroj, ktery to nedéla, zahlti faleSnyminalezy alidé ho
prestanou Cist.

3 Zdravotni Udaj se neredaguje, ten se nevklada. Je to zvlastni kategorie podle GDPR &L. 9 a vySkrtnutim jednoho slova se text
vhodnym nestane.

4 Osobni Udaje patfijen do nastroje, se kterym maé firma smlouvu o zpracovani (GDPR &L. 28 odst. 3), ajen v rozsahu, ktery ukol
potrebuje (EL. 5 odst. 1 pism. c)).

B JAK POZNATE, ZE TO FUNGUJE

Podle toho, Ze nalezl ubyva, ne podle toho, Ze je nikdo nehlasi.

Kazdy b&h ma své &islo a zlstava. Po mésici se podivate, jestlijich je mifi. Firma, ve které nikdo nikdy nic nenahlasil,
nema Cisty provoz; ma jen lidi, ktefi védi, Ze se hlaSeni nevyplaci.

CO JE V BALICKU

udaje.py cely mechanismus- INSTALACE.md postup provas Alndstroj:- NAVOD-CHATGPT.md rucniverze ainstrukce do
projektu- hooks/ Ctyfikonfigurace- ukazka/ modelova firma s deseti soubory

VyzkouSenibez vlastnich dat: python3 udaje/udaje.py ukazka .Hranice detektor(: vzorky .Samotest (37 kontrol):
python3 udaje/udaje.py test

CO UDELAT ZITRA RANO, I KDYBYSTE BALICEK NEPOUZILI

1. Zjistéte, najakych uctech lidé Al pouzivaji, a jestli ma firma s dodavatelem smlouvu o zpracovani. 2. Vypnéte v nastaveni
trénovani na vasich datech; u osobnich tarifd byvé zapnuté. 3. Reknéte lidem, komu hlasit, Ze se do néstroje dostal Udaj, ktery
tam nemél byt, a Ze se to nevygita. Tyhle tfi véci nestoji nic a pokryji vétSinu rizika.

Pravni doloZka. Tento dokument ani pFiloZeny baliGek nejsou pravni sluzbou ani pravnim posouzenim a nenahrazuji konzultaci s advokatem ani posouzeni vlivu na ochranu osobnich tdajd.
Nalez neni potvrzenim souladu s GDPR ani tvrzenim, Ze text neobsahuje osobni Udaje; vypisuje jen to, co detektory nalezly, a uvadi, co nebylo prohlédnuto. Pravni stav je zachycen k 2. 10.
2026 (GDPR, zékon &. 110/2019 Sb., zakon &. 133/2000 Sb.). Modelova firma VLTAVIA INVEST s.r.o., viechny osoby, &isla Uétd, rodna &isla a klice v ukazkach jsou smyslené; &isla s kontrolni
&islici jsou sestavend tak, aby prosla kontrolou, a nepatfi zadné skuteéné osobé ani Giétu. © 2026 Cesky institut pro Al a data, z. U.
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